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1. Gizlihaberlesmeye yarayan isaretlerin timdi, kod:

"[stanbul miimessilligi sifresiyle Mustafa Kemal Pasa'ya, bekledikleri
malumati iletmistim."- Y. K. Karaosmanog|u.

2. Gizliligi olan kasa, kapi, ¢anta vb. seylerin agiimasi i¢in gereken rakam
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1. Siyasiinancini gizleyen kimse.

2. Sakhyaz.
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Sifreleme (Cryptography)

Glivenlik (Security)

Sifreleme # Glivenlik
ifreleme e Glvenlik

s siventk

ilkel Sifrelemeler

* Bilgiye Dayali Sifrelemeler
* Simetrik Sifrelemelerdir
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1883 Auguste Kerchoff tarafindan, «La Cryptographie Militaire»
yayinlanan esaslar:

* Matematiksel olmasa bile pratik olarak ¢6ziilemez bir sistem.

*  Gizli tutulmasina ihtiyag duyulmamali (Diismanin eline
gecebilir)

* Anahtariletilebilir ve degistirilebilir olmali

* Telgraf ortaminda iletilebilmeli

* Tasinabilir olmal

* Makul seviyede karmasik ve vakit alict olmali




Pigpen (Mason) Sifrelemesi
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* Yeterince buyuk iki adet asal sayr secilir: Bu's
g olsunlar.

* n=pq

* @(n) = (p-1)(a-1)

* 1< e<@(n)

* de=1mod (¢(n)).

*« Sifreleme islemi:
* c=memodn
* Sifrenin Agilmasi:
* m=cimodn
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RSA Ornek
i asal say secilir ‘\
e

* p=61veq=53
* n degeri hesaplanir n = pq seklinde

* n=61%53=3233

* Totient fonksiyonu hesaplanir

* @(n) = (p-1)(q-1)

# @(n) = (61-1)(53-1) = 3120

# totient fonksiyon sonucu ile aralarinda asal olan ve 1 den biiyiik bir sayi secilir
* e>1=>e=17 (3120 le aralarinda asal) , bu sayr ayni zamanda umumi sifredir.
# HususT sifre olmasi igin bir d sayisi segilir:

* de =1mod(n) olacak sekilde d sayisi bulunur, d = 2753 (¢linki 17 * 2753 = 46801 =1+
15 * 3120 ) Bu sayinin hesaplanmasi sirasinda uzatilmis oklit (extended euclid) yontemi
kullanilmistir.

# Ornegin mesaj olarak 123 génderilecek olsun:

* 123"7mod 3233 = 855 olarak sifreli metin bulunur.

* acacak taraf icin tersi islem uygulanir:

* 8552753 mod 3233 = 123 seklinde orjinal mesaj geri elde edilir.

Diffie Hellman Anahtar Degisimi

*# Sistemin ¢alisma mantig basit bir matematiksel g
dayanmaktadir buna gére g = gba
+ Ornek:
* Anahtar degisimi yapacak iki taraf da p=23 ve g=5 sayilarini
kararlastiriyorlar (bu sayilar ik itaraftan da biliniyor ve umumf sifreler).
# Alice hususf anahtari olarak a=6, secer ve Bob’a génderir (g mod p)
* 595mod 23 = 8.
* Bob hususi anahtari olarak b=15, ve Alice’e génderir (g mod p)
# 55 mod 23 =19.
« Alice (g2 mod p)® mod p denklemini hesaplar
* 199 mod 23 = 2.
* Bob (g% mod p)? mod p denklemini hesaplar
* 85 mod 23 =2.
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Matematiksel Zorluk

——_

*« Karmasiklik Teorisi (Complexity Theory)

* NP-Hard ve NP-Complete Kiimeleri

i

Mesaj Ozetleri (Hashing)
——

* Tek Yonlt Fonksiyonlar (Yazi Tura)
* Cakisma (collision) orani
* Entropi
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Glvenlik Protokolleri (Security

Protocols)

\

« Sifir Bilgi Ispati (Zero Knowledge Proof)
* Satrangta Blylk Usta Problemi

Yetkilendirme (Authentication)

\

Ali’nin Sifresi
Yetkilendirme

Mesaj
Ozetleme
Fonksiyonu

Sistemi
Ozetlenmis Sifre

Ali

N~
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Ali'nin Agik
Anahtari

—®

Yetkilendirme

Ali

Ali’'nin . .
Yetkilendirilme S's_t,e'tm
Bilgileri Alf'nin
yetkilendirilme
.—‘ bilgileri
Asimetrik \/
Sifreleme
I

Koér imzalar (Blind Signatures)
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Ali’nin Doklmani

Mesaj
Ozetleme
Fonksiyonu

Ali

Dokiiman
Saklayici Kurum

—®
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Sertitikalar (Certificates)

v

- Sahte
Dosya

Bekir’in
sertifikasi
(Bekir’in
anahtari)

L7 Ciineyt

Sertifika ile Yetkilendirme

(Authentication by Certificate)

Ali’nin Umumi //
Anahtari

Ali’nin Yetkilendirilme Yetkilendirme Sistemi
Bilgileri Ali’nin yetkilendirilme
bilgileri

—®

Sifreleme

Ali'nin
sertifikasi
(Ali’nin

Sertifika
Otoritesi

anahtari)

—®
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Cift Glicld Sifre Girisleri (Double

Zaman bilgisi

—®

Mesaj
Ozetleme
Fonksiyonu

Yetkilendirme

LSistemi

(Acik Sifre)

Rast gele say1 2 ve
Zaman bilgisi 2

Mesaj
Ozetleme
Fonksiyonu 2

Strength Password Login)
Rast gele sayi ve\

Es zamanl Kontrat imzalama

\

O

Kontrat
(Bekir)

—®

Kontrat
(Ali)

—®

Ali

N\

Bekir
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Es zamanl bilgi degisimi

Kontrat —_—
— i@
—
Kontrat Bekir

Ali

Tesekkdrler

http://www.SadiEvrenSEKER.com

http://www.BilgisayarKavramlari.com
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